
Осторожно, мошенники!!! 

 

Все новые схемы мошенничества - это немного модернизированные старые. Несмотря 

на то, что мобильные операторы и компании, занимающиеся информационной 

безопасностью, пытаются максимально осложнить жизнь кибермошенникам, те 

находят новые способы для получения персональных данных граждан. 

Так, аферисты при звонке представляются сотрудниками: Социального фонда — с 

вопросом о перерасчете пенсии, Сотовых операторов — для оформления продления 

договора об оказании услуг сотовой связи, Жилищно-коммунальных услуг — по факту 

записи на замену счетчиков, пересчета электроэнергии и т.п. В случае согласия граждан 

на ту или иную услугу, злоумышленники предлагают подать заявление в телефонном 

режиме. Для идентификации просят продиктовать поступивший код из СМС-

сообщения. Узнав данный код, мошенники получают доступ к аккаунту «Госуслуг», 

либо к банковскому приложению, что приводит к компрометации учетной записи или к 

попытке перевода денежных средств со счета граждан. 

После чего жителям поступают звонки от лже-сотрудников правоохранительных 

органов, Центрального банка и кредитных организаций, которые сообщают 

потрепевшим о том, что доступ к порталу «Госуслуг» взломан. Далее мошенники 

поясняют гражданам, чтобы обезопасить свои денежные средства необходимо по их 

указанию перевести сбережения на «безопасный» счет. 

Полиция напоминает, для того чтобы обезопасить себя от мошеннических действий, 

запомните ПРОСТЫЕ ПРАВИЛА: 

- Никому не сообщайте коды безопасности из СМС-сообщений; 

- Никому не сообщайте данные банковской карты: номер карты, имя и фамилия 

владельца, срок действия, CVC код, пин-код карты; 

- Не переводите денежные средства на незнакомые счета и карты; 

 - Не устанавливайте на свой телефон приложения по просьбе незнакомых людей, даже 

под предлогом технической поддержки. 

Прокурор района               И.В. Катыхин 

 

 

 

 

 

 

 

 


